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1. Mérkis un darbibas joma

1.1. ST politika nosaka kartibu, kada SIA Paraugs aizsarga informacijas aktivus, informacijas
sistémas un pakalpojumus. SIA Paraugs pieméro So politiku visam darbibam, kuras ta apstrada
informaciju. Politiku nepieméro informacijai, kas nav saistita ar sabiedribas darbibu.

1.2. Politika ir saistoSa valdei, darbiniekiem un katrai personai, kurai SIA Paraugs ir pieskirusi
piekluvi saviem informacijas aktiviem. Persona ievéro So politiku no piekluves pieskirSanas briZza
[Tdz tas atcelSanai. Piekluves izmantoSana pretéji Sai politikai nav pielaujama.

1.3. SIA Paraugs registracijas numurs ir 40000000000. Juridiska adrese ir Riga, Paraugu iela 1,
LV-1001. Sabiedriba darbojas 3ada valstT: Latvija. Sos datus norada, lai noteiktu, kurai personai
politika ir saistosa.

1.4. SIA Paraugs nodarbina 10-49 darbinieki. Sabiedribas nozare ir gramatvediba un audits.
Darbinieku skaitu un nozari nem véra, nosakot piekluves tiesibu apjomu un rezerves kopiju
kartibu.

1.5. SIA Paraugs veic Sadu darbibu: Sniedz gramatvedibas un algu aprékina pakalpojumus
mazajiem uznémumiem un glaba klientu finanSu un darbinieku datus. Politiku pieméro Sai
darbibai un informacijai, kas rodas tas izpildé. Darbibu, kas politikd nav aprakstita, neuzskata
par atlautu, kamér valde to nav ieklavusi politika.

1.6. SIA Paraugs papildu precizéjumus nav sniegusi. Politiku pieméro tikai darbibas aprakstam.
Faktus, kas apraksta nav minéti, valde politika nepievieno.
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1.7. Politikas mérka standarts ir ES NIS2 direktiva un Latvijas Nacionalais kiberdrosibas likums.
Si politika ir konfidenciala un paredzéta valdei. Personas datu aizsardzibai papildus pieméro
Visparigo datu aizsardzibas regulu (VDAR).

1.8. Informacijas aktivs Saja politika ir informacija un informacijas sistéma, kuru SIA Paraugs
izmanto sava darbiba. Informacijas aktivu aizsarga neatkarigi no ta, vai tas ir elektronisks vai
papira forma. Informacijas aktivu, kas nav ieklauts uzskaité, aizsarga tapat ka uzskaititu aktivu.

1.9. Kiberincidents Saja politika ir notikums, kas apdraud informacijas aktiva pieejamibu,
integritati vai konfidencialitati. Par kiberincidentu uzskata arf pamatotu aizdomu, ka 3ads
apdraudg&jums ir iestajies. Kiberincidentu slépt vai atlikt td pazinosanu nav pielaujams.

1.10. Daudzfaktoru autentifikacija Saja politika ir piekluves parbaude ar paroli un vél vienu
no valdes noteiktajiem Iidzekliem. Saja sabiedriba otrais lidzeklis ir autentifikacijas lietotne.
Piekluve bez daudzfaktoru autentifikacijas nav pielaujama.

1.11. Piekluves tiesibas Saja politika ir atlauja izmantot noteiktu informacijas aktivu noteikta
apjoma. Piek|uves tiesibas pieskir amatam, nevis personai vispar. Tiesibas, kas parsniedz amata
pienakumu, pieskirt nav pielaujams.

1.12. Rezerves kopija Saja politika ir informacijas aktiva kopija, no kuras aktivu var atjaunot.
Rezerves kopiju glaba atdaliti no pamata aktiva. Rezerves kopijas dzéSana bez valdes rakstveida
atlaujas nav pielaujama.

2. Atbildiba

2.1. Valde apstiprina So politiku un nodrosina tas izpildei nepiecieSamos resursus. Valde
politikas izpildi parbauda ne retak ka reizi gada. Politiku atstat bez apstiprinajuma nav
pielaujams.

2.2. Valde nosaka personu, kura ikdiena uzrauga informacijas drosibas prasibu izpildi. ST
persona zino valdei par kiberincidentiem un par neizpilditam prasibam. Uzraudzibu nodot
personai, kurai nav Sim noldkam pieskirtu pilnvaru, nav pielaujams.

2.3. TieSais vaditajs nodroSina, ka vinam padotie darbinieki zina Sis politikas prasibas, kas
attiecas uz vinu amatu. Vaditajs parbauda, vai piekluves tiesibas atbilst amatam. Vaditajs
nedrikst dot noradijumu, kas ir pretruna ar So politiku.

2.4. Katrs darbinieks aizsarga sabiedribas informacijas aktivus un par kiberincidentu vai
aizdomigu notikumu zino tieSajam vaditajam Saja politika noteiktaja termina. Darbinieks
nepilda noradijumu, kas acimredzami parkapj So politiku, un par to zino valdei. Noklusét zinamu
parkapumu nav pielaujams.
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2.5. Piekluves tiesibas pieskir atbilstoSi amatam. Tas atbilst darba pienakumam un netiek
pieskirtas visiem péc nokluséjuma. Tiesibas, kas vairs neatbilst amatam, valde atcel, kad amats
mainas vai darba tiesiskas attiecibas izbeidzas.

2.6. Persona, kura parkapj So politiku, atbild saskana ar darba ligumu un piemérojamiem tiesibu
aktiem. Valde parkapumu fiksé rakstveida. Parkapuma nokluséSana neatbrivo no atbildibas.

2.7. Ikdienas informacijas droSibas pasakumus organizé valdes norikota persona kopa ar aréjo
IT pakalpojumu sniedz&ju, kas vismaz reizi ceturksni zino valdei.

2.8. Argja IT pakalpojumu sniedzg&ja pienakumus nosaka ligums. Atbildiba par Sis politikas izpildi
paliek valdei.

2.9. Valde iecel kiberdroSibas parvaldnieku, kurs organizé Sis politikas izpildi, uztur sazinu
ar CERT.LV un Nacionalo kiberdroSibas centru (NKC) un zino valdei. Pienakumu var uzticét
arpakalpojuma sniedz&jam, bet atbildiba paliek valdei.

2.10. Ja sabiedriba ir batisks vai svarigs subjekts, valde parliecinas par tas registraciju
Nacionalaja kiberdroSibas centra (NKC) un noriko kontaktpersonu.

3. Riska parvaldiba

3.1. Valde informacijas droSibas riskus novérté vismaz reizi gada, ka arT péc batiskam
izmainam sabiedribas darbiba, infrastruktdra vai piegadatajos un péc batiska kiberincidenta.
Novértéjumu ieraksta riska registra.

3.2. Novértéjums aptver Sadus informacijas aktivus un apstak|us: klientu un darbinieku
personas dati, maksajumu karSu un finansu dati; infrastruktdra: makonpakalpojumi,
darbstacijas; makondatoSanas pakalpojumi: Microsoft 365, Amazon Web Services; darba
modelis: hibriddarbs.

3.3. Katram riskam nosaka varbatibu un ietekmi skala no 1 [1dz 3. Riska [Tmenis ir to reizinajums.
Risku ar lTmeni 6 vai augstaku samazina ar pasakumu, kuram ricibas plana ir noteikts termins
un atbildiga persona.

3.4. Risku, kuru valde nolemj pienemt, pienem ar rakstveida IEmumu, kura norada pamatojumu
un nakamas parskatiSanas datumu.

3.5. Sai politikai pievienota trakumu analize un ricibas plans ir sakotngjais risku novértéjums.
Valde ricibas plana izpildi parbauda vismaz reizi ceturksn.
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4. Piekluve un paroles

4.1. Daudzfaktoru autentifikacija ir obligata visam piekluvém sabiedribas informacijas
sistémam. Otrais l1dzeklis ir autentifikacijas lietotne. Piek|uvi bez 3 lTdzekl|a valde nepieskir.

4.2. Parole atbilst Sadam minimalajam prasibam: vismaz 12 simboli, ieklauti vardi vai frazes,
lielie un mazie burti, simboli. Paroli, kas Sim prasibam neatbilst, sistéma nepienem. Darbinieks
paroli izveido pats un to nevienam nenodod.

4.3. Paroli neizpauzZ un neizmanto privatajos kontos. Paroles nodoSana citai personai, tostarp
kolégim, nav pielaujama. Ja parole ir kluvusi zinama citai personai, darbinieks to nekavéjoties
nomaina un zino tieSajam vaditajam.

4.4. AtbilstoSi mérka standartam (ES NIS2 direktiva un Latvijas Nacionalais kiberdroSibas
likums) valde piekluves tiesibas parskata reizi ceturksni. Parskata valde salidzina pieskirtas
tiestbas ar amata pienakumu. Tiesibas, kas vairs nav nepiecieSamas, atcel, kad persona maina
lomu vai izbeidz darba tiesiskas attiecibas.

4.5. Jaunu piekluvi pieskir tikai péc tieSa vaditaja rakstveida pieprasijuma un valdes vai
tas norikotas personas apstiprinajuma. Piekluvi pieskir tada apjoma, kads nepiecieSams
pienakuma izpildei. Pagaidu piekluvei nosaka beigu datumu, un péc $a datuma piekluvi atcel.

4.6. Kopigu kontu, kuru lieto vairakas personas ar vienu paroli, neizveido. Katrs darbinieks
lieto savu kontu. Kopiga konta lietoSana nav pielaujama, iznemot gadijumu, kad valde to ir
rakstveida atlavusi un noteikusi atbildigo personu.

5. Iekartas un attalinatais darbs

5.1. Darba modelis ir hibriddarbs. Iekartu kartiba ir Sada: tikai uznémuma iekartas. Darbinieks
lieto tikai tadu iekartu un tadu darba veidu, kadu s1 politika atlauj. Citu iekartu pieslégSana
sabiedribas sistémam nav pielaujama.

5.2. Darbaiekartu bloké, kad ta netiek lietota. Darbinieks iekartu bloké, pirms atstaj darbavietu,
artuz 1su bridi. Atstat atvértu sesiju bez uzraudzibas nav pielaujams.

5.3. Attalinata darba lieto tikai apstiprinatus kontus un sabiedribas noteikto piesléguma veidu.
Darbinieks attalinato darbu veic vieta, kur ekrans un dokumenti nav redzami nepiederosam
personam. Publiska tikla lietoSana bez valdes noteikta piesléguma nav pielaujama.

5.4. Elektroniskos dokumentus nesita pa personigiem sazinas lidzekliem, kurus sabiedriba nav
apstiprinajusi. Tas attiecas arT uz talitéjo zinojumapmainu un personigo elektronisko pastu.
NosatiSanu, kas jau notikusi, darbinieks nekavéjoties pazino tieSajam vaditajam.
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5.5. Darba iekarta uzstada tikai programmataru, kuru sabiedriba ir atlavusi. Darbinieks
droSibas atjauninajumus neatliek. Neatlautas programmataras uzstadisana nav pielaujama.

5.6. Zaudétu vai nozagtu iekartu darbinieks nekavéjoties, bet ne vélak ka vienas stundas laika no
konstatésanas briza, pazino tieSajam vaditajam. Vadiba piekluvi no Sis iekartas atcel. Iekartas
mekléSanu darbinieks turpina tikai péc vadibas noradijuma.

6. Fiziska droSiba

6.1. Personas datus vai finanSu informaciju saturoSus papira dokumentus glaba aizslégta skapt
ar ierobezotu piekluvi, un atslégu vai kodu tur tikai valdes norikota persona.

6.2. Apmeklétaju neatstaj bez uzraudzibas telpa, kura ir redzami ekrani vai dokumenti.
Darbinieks, kurS apmeklétaju pienem, vinu uzrauga visu vizites laiku un piek|uvi informacijas
sistémai nepieskir.

6.3. Darba dienas beigas darbinieks pirms telpas atstasanas atbrivo darbavietu no
dokumentiem un iekartu novieto aizslégta vieta.

6.4. Telpu vai skapi, kura atrodas serveri, tur aizslégtu, un atsléga ir tikai nortkotam personam.
Citu personu Saja telpa ielaiz tikai norikotas personas klatbatné, un apmekléjumu fiksé.

6.5. Izdrukas, kas satur datus, iznicina ta, lai saturu nevarétu atjaunot, un neizmet sadzives
atkritumos.

6.6. Ja papira dokuments ir nozaudéts, darbinieks par to zino tieSajam vaditajam nekavéjoties,
bet ne vélak ka vienas stundas laikd no konstatéSanas briza. Vadiba nosaka, vai dokuments
satur personas datus vai citu aizsargajamu informaciju.

7. Informacijas sistému drosa lietoSana

7.1. Saiti vai pielikumu neatver, ja sOtitajs vai saturs ir neparasts. Darbinieks Sadu zinojumu
parsita tieSajam vaditajam un gaida noradijumu.

7.2. Darba iekarta uzstada tikai apstiprinatu programmataru. DroSibas atjauninajumu, ko
sistéma piedava, darbinieks uzstada taja pasa darba diena.

7.3. Darbinieks, kursS iekartu lieto, ekranu bloké ikreiz, kad atstaj darbavietu.

7.4. Darba paroli un autentifikacijas kodu nepieraksta un nenodod talitéja zinojumapmaina vai
elektroniskaja pasta. Ja kods ir nosatits, darbinieks par to nekavéjoties zino tieSajam vaditajam
un kodu nomaina.
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7.5. Par aizdomigu elektroniska pasta zinojumu zino vadibai taja pasa darba diena, taja
noraditas saites neatverot.

7.6. Sabiedribas kontu nepieslédz aréjai lietotnei, kuru valde nav apstiprinajusi, un Sadas
lietotnes pieprasijumu péc paroles vai piekluves datiem darbinieks noraida.

7.7. Maksliga intelekta riku kartiba ir Sada: atlauti tikai valdes apstiprinati maksliga intelekta
r1ki, un tajos ievada tikai publiski pieejamu informaciju. Pieprasijumu, kas parsniedz So kartibu,
darbinieks noraida un par to zino tieSajam vaditajam.

8. Kriptografija un SifréSana

8.1. Portativo datoru, planSetu un telefonu, kuros glaba vai apstrada sabiedribas informaciju,
atminu aizsarga ar pilna diska SifréSanu, ko ieslédz pirms iekartas nodosanas lietoSana.

8.2. Informaciju arpus sabiedribas tikla parraida tikai pa Sifrétu savienojumu, pieméram, TLS
1.2 vai jaunaku protokolu vai virtualo privato tiklu. Sabiedribas timekla vietnes un pakalpojumi
izmanto derigu sertifikatu.

8.3. Konfidencialu informaciju aréjai personai nosata Sifréta datné vai koplietoSanas saité ar
ierobeZotu piekluvi. Paroli datnes atvérSanai nodod pa citu sazinas kanalu.

8.4. Rezerves kopijas, kuras glaba arpus sabiedribas telpam vai makondatoSanas pakalpojuma,
Sifré.

8.5. Sifré3anas un atkop3anas atslégas glaba atseviski no Sifrétajiem datiem, un tas parvalda
valdes norikota persona kopa ar aréjo IT pakalpojumu sniedzé&ju. Atslégas nozaudésanu vai
izpauSanu uzskata par kiberincidentu.

8.6. Darbinieki darba paroles glaba valdes apstiprinata parolu parvaldnieka. Sistémas paroles
glaba tikai salotu jaucéjvértibu veida.

9. Ievainojamibas, atjauninajumi un ZurnaléSana

9.1. Operétajsistemam, parlikprogrammam, biroja un droSibas programmatdrai ieslédz
automatisku droSibas atjauninajumu uzstadisanu. Kritisku ievainojamibu novérs 14 dienu laika,
citas — 30 dienu laika no atjauninajuma publicéSanas.

9.2. Programmatdru, kurai razotajs vairs nesniedz droSibas atjauninajumus, sabiedribas
sistémas nelieto. Ja to nevar aizstat nekavéjoties, valde nosaka aizstaSanas terminu, un lidz tam
sistému noskir no interneta.
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9.3. Visas darba iekartas darbojas launatdras aizsardziba ar automatiski atjauninatu datubazi.
Darbinieks to neizslédz.

9.4. Sabiedribas tiklu aizsarga ugunsmiiris, viesu bezvadu tiklu noskir no darba tikla, un
administrativas saskarnes no interneta nav pieejamas. Noklusétas paroles nomaina pirms
iekartas lietoSanas, serveru un tikla iekartu konfiguraciju dokumenté, un sistému pulkstenus
sinhronizé ar uzticamu laika avotu.

9.5. Valdes norikota persona kopa ar aréjo IT pakalpojumu sniedz&ju uztur pieteikSanas,
administratora darbibu un droSibas notikumu zurnalus, glaba tos vismaz 12 méneSus un
aizsarga pret grozisanu.

9.6. MakondatoSanas pakalpojumos (Microsoft 365, Amazon Web Services) ieslédz audita
zurnalu un bridinajumus par aizdomigu pieteikSanos, pieméram, no neparastas valsts vai péc
atkartotiem neveiksmigiem méginajumiem.

9.7.Valde vismaz reizi gada nodroSina no interneta pieejamo sistému ievainojamibu skenéSanu
un konstatéto ieklauj rictbas plana.

10. Informacijas aktivi un rezerves kopijas

10.1. SIA Paraugs par informacijas aktiviem atzist informaciju, kas nepiecieSama Sai darbibai:
Sniedz gramatvedibas un algu aprékina pakalpojumus mazajiem uznémumiem un glaba
klientu finanSu un darbinieku datus. Valde Sos aktivus uzskaita un norada, kurs par katru aktivu
atbild. Aktivu, kas nav uzskaitits, tas neatbrivo no aizsardzibas pienakuma.

10.2. Izmantota infrastruktdra ir Sada: makonpakalpojumi, darbstacijas. Sabiedriba Saja
infrastruktdra glaba un apstrada tikai tos informacijas aktivus, kuri nepiecieSami darbibai.
Infrastruktdru, kas Saja punkta nav minéta, pieslégt bez valdes atlaujas nav pielaujams.

10.3. Ja sabiedriba izmanto makondatoSanas pakalpojumus, pakalpojuma liguma saglaba
piegadataja pienakumu aizsargat sabiedribas datus. Valde pirms [lguma noslégSanas
parliecinas, ka piegadatajs nodroSina piekluves ierobezoSanu un rezerves kopijas. Ligumu bez
Sada pienakuma neslédz.

10.4. Rezerves kopijas izgatavo reizi diena. Par izgatavoSanu atbild valdes norikota persona.
Kopijas termina nokavéjumu valde fiksé rakstveida.

10.5. AtbilstoSi mérka standartam (ES NIS2 direktiva un Latvijas Nacionalais kiberdroSibas
likums) valde atjaunoSanu no kopijas parbauda reizi ceturksni. Parbaudi fiksé rakstveida un
norada, vai atjaunosana izdevas. Atjaunosanas parbaudi aizstat ar pienémumu, ka kopija ir
deriga, nav pielaujams.
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10.6. Rezerves kopiju glaba t3, lai ta nebdtu iznicinama ar to pasu notikumu, kas iznicina
pamata aktivu. Piekluve rezerves kopijai ir tikai valdes nortkotam personam. Kopijas nodosana
piegadatajam bez llguma noteikta aizsardzibas pienakuma nav pielaujama.

11. Darbibas nepartrauktiba un krizes vadiba

11.1. Valde nosaka sabiedribas kritiskos procesus un sistémas un katrai nosaka pielaujamo
dikstaves laiku (RTO) un pielaujamo datu zudumu (RPO). RPO neparsniedz rezerves kopiju
intervalu, kas ir reizi diena.

11.2. Ricibu traucéjuma gadijuma nosaka Sai politikai pievienotais darbibas nepartrauktibas un
atjaunosSanas plans. Plana norada atjaunoSanas secibu, krizes komandu un arkartas kontaktus.

11.3. Vismaz vienu rezerves kopiju glaba noskirti: bezsaisté vai nemainiga kratuve, kuru nevar
izdzést vai Sifrét ar tiem pasSiem piekluves datiem, ar kuriem piek|ast pamatsistémai.

11.4. Krizes gadijuma valde sasauc krizes komandu un sazinai izmanto kanalu, kas nav atkarigs
no skartas sistémas, pieméram, ieprieks sagatavotu talrunu sarakstu.

11.5. Planu parbauda vismaz reizi gada ar galda vingrinajumu vai atjaunoSanas testu. Rezultatu
un konstatétos trakumus fiksé, un planu atjauno.

11.6. MakondatoSanas pakalpojumu (Microsoft 365, Amazon Web Services) datiem veido
rezerves kopijas ari tad, ja pakalpojuma sniedzéjs datus dublg, jo dubléSana neaizsarga pret
nejausu vai launpratigu dzésanu.

12. Piegadataji un piegades kéde

12.1. Valde uztur to piegadataju sarakstu, kuri piekldst sabiedribas informacijai vai sniedz IT
un makondatoSanas pakalpojumus (tostarp Microsoft 365, Amazon Web Services), un katram
nosaka kritiskumu.

12.2. Pirms liguma noslégSanas ar kritisku piegadataju valde novérté ta drosibu ar Sai politikai
pievienoto piegadataju droSibas anketu.

12.3. Liguma ar piegadataju, kurs piek|ast sabiedribas informacijai, nosaka konfidencialitates
pienakumu, pienakumu bez kavésanas, bet ne vélak ka 24 stundu laika zinot par kiberincidentu,
datu glabasanas vietu, apakSuznéméju piesaisti tikai ar sabiedribas piekriSanu un datu
atdoSanu vai dzéSanu péc liguma izbeigSanas.

12.4. Ja piegadatajs apstrada personas datus sabiedribas uzdevuma, ar to noslédz datu
apstrades ligumu, kas atbilst VDAR 28. pantam.
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12.5. Piegadataja piekluvi sabiedribas sistémam pieskir personalizétu, ar daudzfaktoru
autentifikaciju un uz noteiktu laiku. Piekluvi atcel, tiklildz darbs ir pabeigts.

12.6. Kritisko piegadataju atbilstibu llgumam un Sai politikai parskata vismaz reizi gada.

12.7. Argjais IT pakalpojumu sniedzé&js ievéro $o politiku taja apjoma, kada tas parvalda
sabiedribas sistémas. Atbildiba par politikas izpildi paliek valdei.

13. Personala droSiba un apmacibas

13.1. Pirms piekluves pieSkirSanas darbinieks paraksta konfidencialitates saistibas un apliecina,
ka ir iepazinies ar darbinieku instrukciju. Apliecinajumu glaba kopa ar iepaziSanas lapu.

13.2. Jaunais darbinieks informacijas droSibas ievadapmacibu iziet pirmas darba nedélas laika.
Visi darbinieki atkartotu apmacibu iziet vismaz reizi gada; ta ietver pikSkerésanas atpazisanu
un incidentu zinosanu.

13.3. Valdes locekl|i regulari iziet apmacibu par kiberdroSibas riskiem un to parvaldibu atbilstoSi
mérka standartam (ES NIS2 direktiva un Latvijas Nacionalais kiberdroSibas likums).

13.4. Katru apmacibu ieraksta apmacibu uzskaité, noradot datumu, tému un daltbniekus.

13.5. Mainot amatu, piekluves tiesibas pielago jaunajam amatam. Izbeidzot darba tiesiskas
attiecibas, piekluves tiesibas atce| ne vélak ka pédéja darba diena, un darbinieks atdod iekartas
un informacijas neséjus.

13.6. Konfidencialitates pienakums ir spéka art péc darba tiesisko attiecibu izbeigSanas.
Par Sis politikas parkapumu pieméro disciplinaro atbildibu saskana ar darba ligumu un
piemérojamiem tiestbu aktiem.

14. Incidenti

14.1. Sis sadalas terminus skaita no briza, kad fakts klast zinams, ja nav noteikts vélaks sakuma
bridis. Termina nokavéjums neatbrivo no zinoSanas pienakuma.

14.2. Darbinieks nekavéjoties, bet ne vélak ka vienas stundas laika no konstatésanas briza, zino
tieSajam vaditajam, kas noticis, kad, kuru sistému incidents skaris un vai dati ir bijusi pieejami
nepiederoSai personai. Darbinieks vispirms zino un notikumu patstavigi nenovérs.

14.3. Darbinieks aizdomigo iekartu nekavéjoties atvieno no tikla un to atkartoti neieslédz,
kamér vadiba nav devusi noradijumu.

14.4. Elektroniska pasta zinojumus, Zurnaluzskaiti un ekranuznémumus saglaba ka
pieradijumus ar1 tad, ja to dzéSanu ladz persona, kura uzdodas par palidzibas dienestu.
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14.5. IzspieSanas pieprasijumu neapmaksa un datus talak nenodod. Maksajuma lémumu ir
tiesiga pienemt tikai valde, un Saja politika tads maksajums nav paredzéts.

14.6. Vadiba Cetru stundu laika no zinojuma sanemsanas novérté incidentu, pienem lémumu
par ierobezoSanu un fiksé laiku, skarto sistému un veiktas darbibas.

14.7. Valde vai tas norikota persona, nevis darbinieks, sniedz kompetentajai iestadei agrino
bridinajumu 24 stundu laika, pazinojumu 72 stundu laika un nosléguma zinojumu viena
ménesa laika saskana ar Nacionalo kiberdrosibas likumu. Valde pazinojuma nosatiSanu fiksé
rakstveida.

14.8. Ja kiberincidents skar personas datus, valde rikojas arT saskana ar 15. sadalu.

15. Personas datu aizsardziba

15.1. Sabiedriba apstrada Sadus datus: klientu un darbinieku personas dati, maksajumu karsu
un finan3u dati. Personas datu apstradei pieméro Visparigo datu aizsardzibas regulu (VDAR),
un 3T sadala papildina mérka standarta prasibas.

15.2. Valde uztur personas datu apstrades darbibu registru, kura norada apstrades mérki, datu
kategorijas, sanémeéjus un glabasanas terminu.

15.3. Personas datus apstrada tikai noteiktam mérkim un glaba ne ilgak, ka tas nepiecieSams
Sim mérkim. P&c tam datus dzés vai anonimizé.

15.4. Ja kiberincidents skar personas datus un var radit risku fizisku personu tiestbam, valde par
to pazino Datu valsts inspekcijai 72 stundu laika no briza, kad parkapums kluvis zinams. Ja risks
ir augsts, valde informé ari skartas personas.

15.5. Pirms jaunas augsta riska apstrades, pieméram, liela apjoma Tpasu kategoriju datu
apstrades vai sistematiskas uzraudzibas, valde veic novértéjumu par ietekmi uz datu
aizsardzibu un izvérté, vai jaiece| datu aizsardzibas specialists.

15.6. Maksajumu karSu datus sabiedribas sistémas neglaba, ja maksajumus apstrada sertificéts
maksajumu pakalpojumu sniedzgjs. Ja karSu datus glaba, pieméro maksajumu karSu nozares
drosibas standartu (PCI DSS).

16. Informacijas klasifikacija

16.1. Informaciju iedala tris klasés. ST politika ir konfidenciala un paredzéta valdei. Sa
dokumenta atzime ir: Konfidencials.
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16.2. Klasi nosaka valde vai tas norikota persona bridr, kad informacija rodas vai kad to sanem.
Informaciju bez klases uzskata par konfidencialu, I1dz klase ir noteikta.

16.3. Klasi norada uz dokumenta. Klasi maina vai pazemina tikai valde vai tas norikota persona,
un mainu fikseé.

16.4. Informaciju nodod tikai personai, kurai attieciga klase to atlauj. Ja notikusi nodosana, ko
klase neatlauj, darbinieks par to nekavéjoties zino tieSajam vaditajam.

16.5. Ja informacija ir nonakusi pie personas, kurai ta nav paredzéta, darbinieks talaku
izplatiSanu aptur, un vadiba nosaka, vai ir iestajies kiberincidents.

Publisks

16.6. Dokumentu ir tiesiga iepazit jebkura persona, tostarp arpus sabiedribas. So klasi pie3kir
tikai informacijai, kuras izpauSana sabiedribai kaitéjumu nerada.

16.7. Dokumentu glaba vieta, kas paredzéta publiskai informacijai. To neglaba kopa ar
konfidencialu informaciju.

16.8. Dokumentu nosata pa sabiedribas apstiprinatajiem sazinas lidzekliem. NosatiSana pati
par sevi klasi nemaina.

16.9. NovecojusSu publicétu versiju aizstaj ar aktualo versiju. Novecojuso versiju par aktualu
neuzrada.

16.10. Publisku informaciju neapzimé ar augstaku klasi, lai ierobeZotu tas pieejamibu. Sadu
apziméjumu valde atce|.

Iek3&js
16.11. Dokumentu ir tiesigi iepazit tikai sabiedribas darbinieki un norikotie partneri. Personai,
kas Sim lokam nepieder, dokumentu neizsniedz.

16.12. Dokumentu glaba darba vieta, kas nav publiski pieejama. To nepublicé publiski pieejama
vietne.

16.13. Dokumentu nosata tikai uz darba elektroniska pasta adresi vai pa apstiprinatu sazinas
[tdzekli.

16.14. Ja dokuments nonak arpus sabiedribas, par to zino vadibai un kopiju atsauc. Lidz
atsaukSanai talaku izplatiSanu aptur.

16.15. IekS€ju informaciju nenodod personai, kura nav darbinieks vai norikots partneris. Ja
vadiba to pieprasa, nodosanu fiksé.
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16.16. Dokumentu ir tiesigas iepazit tikai personas, kuram tas nepiecieSams darba pienakumu
izpildei.

16.17. Dokumentu glaba aizsargata vieta ar ierobezotu piekluvi. Piek|uvi Sai vietai pieSkir valde.

16.18. Dokumentu nosata tikai Sifréta vai apstiprinata sazinas Ilidzekli, nekad uz personigo
elektronisko pastu.

16.19. Ja dokuments nonak pie nepiederoSas personas, par to nekavéjoties zino vadibai un
talaku izplatisSanu aptur. Vadiba nosaka turpmako kartibu.

16.20. Konfidencialas informacijas kopiju izgatavo tikai ar vadibas atlauju. Atlauto kopiju
uzskaita un péc pienakuma izpildes iznicina vai atdod.

17. Efektivitates novértéSana un parskatiSana

17.1. Valde So politiku parskata vismaz reizi gada, ka ar1 péc batiska kiberincidenta vai batiskam
izmainam sabiedribas darbiba vai piemérojamos tiesibu aktos.

17.2. Politikas efektivitati verté péc Sadiem raditajiem: daudzfaktoru autentifikacijas
parklajums, droSibas atjauninajumu uzstadiSanas laiks, veiksmigo atjaunoSanas testu skaits,
apmacito darbinieku Tpatsvars, kiberincidentu skaits un reagésanas laiks, ricibas plana
pasakumi, kas izpilditi termina.

17.3. Valdes norikota persona kopa ar aréjo IT pakalpojumu sniedz&ju vismaz reizi gada iesniedz
valdei parskatu par Siem raditajiem. Valde parskatu izskata un lémumu fiksé protokola.

17.4. Valde vismaz reizi gada veic pasnovértéjumu par Sis politikas un Nacionala kiberdroSibas
likuma prasibu izpildi. PaSnovértéjumu un, ja likums to prasa, neatkarigu auditu valde iesniedz
Nacionalajam kiberdroSibas centram (NKC) likuma un uz ta pamata izdotajos normativajos
aktos noteiktaja kartiba un terminos.

17.5. Konstatéto neatbilstibu fiksé, ieklauj rictbas plana ar terminu un atbildigo un péc
novérsanas parbauda, vai pasakums ir efektivs.

18. Atbilstibas tabula

18.1. ST tabula sasaista politikas sadalas ar mérka standarta (ES NIS2 direktiva un Latvijas
Nacionalais kiberdroSibas likums) prasibam. Personas datu aizsardzibas prasibas sedz 15.
sadala.
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18.2. Tabula neaizstaj auditu un neapliecina, ka sabiedriba ir sertificéta vai atbilst tiestbu aktam.
Ja tabulas rinda ir Sauraka par tiesibu aktu, pieméro tiesibu aktu.

18.3. Valde tabulu salidzina ar faktisko praksi vismaz reizi gada un atSkiribu ieklauj trakumu
analizé un ricibas plana.

Prasiba Politikas Ieraksts vai pielikums
sadala

20. pants — vadibas atbildiba un apmacibas 2.un13. Valdes |emums; apmacibu
sadala uzskaite

21. panta 2. punkta a) apakSpunkts — riska analize un 1.un 3. Riska registrs

informacijas sistému drosibas politika sadala

21. panta 2. punkta b) apakSpunkts — incidentu apstrade 14. sadala Kiberincidentu registrs

21. panta 2. punkta c) apakSpunkts — darbibas nepartrauktiba, 10.un 11. Nepartrauktibas plans;

rezerves kopijas, krizes vadiba sadala atjaunosanas protokols

21. panta 2. punkta d) apakSpunkts — piegades kédes droSiba 12. sadala Piegadataju drosibas

anketa

21. panta 2. punkta e) apakSpunkts — drosiba iegadé, izstradéun  9.un 12. Ricibas plans

uzturésana, ievainojamibu parvaldiba sadala

21. panta 2. punkta f) apakSpunkts — pasakumu efektivitates 17.sadala Trdkumu analize un ricibas

novértésana plans

21. panta 2. punkta g) apakSpunkts — pamata droSibas prakse 7.un 13. Darbinieku instrukcija;

un apmacibas sadala apmacibu uzskaite

21. panta 2. punkta h) apakSpunkts — kriptografija un SifréSana 8.sadala Aktivu registrs

21. panta 2. punkta i) apakSpunkts — personala drosiba, 4.,10.un13.  Piekluves tiesibu Zurnals;

piekluves kontrole, aktivu parvaldiba sadala aktivu registrs

21. panta 2. punkta j) apakSpunkts — daudzfaktoru 4.,8.un11. Nepartrauktibas plans

autentifikacija, droSa un arkartas sazina sadala

23. pants — zinoSanas pienakumi 14. sadala Kiberincidentu registrs

19. Nosléguma jautajumi

19.1. Dokuments ir melnraksts no sabiedribas sniegtajam atbildém. Valde to neuzskata
par apstiprinatu, kamér nav parakstijusi apstiprinajumu. Melnraksta pieméroSana pirms
apstiprinasanas nav pielaujama, iznemot gadijumu, kad valde to ir rakstveida noteikusi.
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19.2. Pirms apstiprina3anas dokumentu parskata valdes norikota persona. ST persona
parbauda, vai fakti atbilst sabiedribas darbibai. Ja fakti neatbilst, politiku labo un parskata
atkartoti.

19.3. Tas nav juridiska konsultacija un neapliecina atbilstibu auditam. Dokuments nenovérs
valdes pienakumu piemérot tiesibu aktus. Atsauce uz So dokumentu neatbrivo no atbildibas
par tiesibu akta parkapumu.

19.4. Politiku groza valde. Grozijumu izdara rakstveida un norada datumu, no kura grozijums
stajas spéka. Mutisku grozijumu par spéka esosu neatzist.

19.5. Ja Sis politikas punkts ir pretruna ar piemérojamu tiesibu aktu, pieméro tiesibu aktu.
Paréjos punktus turpina piemérot. Pretrunu valde novérs nakamaja politikas redakcija.
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